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计算中心管理方法的软件设计

吴 军

( 自动化系 )

摘要 就 目前大中专院校计算中心和微机实验室普遍存在的一些诸如 c M O S 的

破坏
、

软件被删除
、

软盘开放引起的病毒侵袭
、

由于多个操作系统并存以及应用软

件数量品种 多 而安装复杂等问题进行 了分析探讨
,

设计 了一些解决 问题的方法及

相应软件
。

在软件中有 效地引入了加密技术
,

并用 模拟硬件 实现 了只读硬盘
,

节约

了硬设备投资费用
,

从而利用 硬盘分区
、

软盘指纹以及系统跟踪等方法
,

解决 了长

期存在的一些问题
。

主题词 C M O S ;
软盘指纹

; 只读硬盘
; 分区

。
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0 前 言
目前

,

国内各高校大多成立了计算中心
,

有的学校还成立 了系管微机实验室
。

它们都存

在一些共同的特点
:

微机的数量多
;
软件的品种多

; 用户对象广泛
,

技术水平参差不齐
; 由于

担心病毒的侵袭
,

大部分计算中心的微机软盘驱动器都是关闭的
,

用户使用软盘必须征得机

房管理人员同意
;
每年均有多种次的微机考试

,

且考试环境使用的操作系统版本不同
。

这些

特点决定 了计算中心软件管理的复杂性
。

1 问题的提出
1) 系统及一些软件被删除

。

计算机必须同时具备软
、

硬件资源方能正常使用
,

两者缺

一不可
。

计算中心是全 日开放的
,

微机使用率很高
,

上机的人数很多
,

且技术层次复杂
,

经常

由于某些软件甚至系统软件被误删或人为破坏
,

使得后来 的上机者无法启动系统或使用软

件
,

从而影响了正常的实验教学
,

增加了机房管理人员的工作量
。

2) C M O S 被破坏
。

有的用户上机时
,

携带某些计算机报刊
,

输人并运行刊登的一些程

序
。

有时程序运行后 CM O S 数据荡然无存
,

从而造成微机启动失败
。

有的能盗出 C M O S 设

置的口令
,

这些 口令是机房管理人员为防止用户随意修改 C M O S 数据而设置的
。

这些用户

依靠盗出的 口令对 C M O S 数据随意修改
,

有的甚至修改口令
,

反而使机房管理人员不能进
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入 CMO S
,

给系统的恢复增加了难度
。

3 ) 伺机使用软盘
,

导致病毒侵袭
。

有的用户上机时
,

书中夹带软盘
,

乘机房管理人员

不备
,

拷人一些软件
。

这些软件往往都携带病毒
,

一旦运行
,

机 内健康系统立即遭到侵害
,

直

接受害者将是后续的用户
。

4) 各类微机上机考 试对操作系统版本的要求不同
,

因此每次考试都要重新安装操作

系统
,

然而更换版本有可能丢失机 内原有的软件
,

而计算中心的微机上安装的软件品种繁

多
,

安装时间长
,

所以每次考试完毕
,

计算中心都须花费很多时间和人力来恢复系统
。

2 解决的方法
分析上述问题后

,

总结 出以下 3 种方法来解决这些问题
。

2
.

1 逻辑 c 盘改为只读盘

C 盘改为只读盘
,

可以分别通过软
、

硬件两种方法实现
。

现有软件有 A D M 等
,

但现有软

件不 能监控软盘和 C M O S
,

且这些软件都是作 为 D O S 外部命令执行的
,

用户可 以屏蔽不

用
。

硬件则成本太高
,

每个硬盘保护卡约需 100 多元
,

若计算中心有 100 台微机就要花 费一

万多元 因此我们决定 自行设计软件
,

使之溶人操作系统软件 中
,

不作为外部命令执行
。

2
.

2 随时监控软盘的使用以及 CM O S 数据的变化

为使广大师生能熟练使用软盘
,

保存 自己的软件
,

我们决定开放软盘的使用
,

但为了防

止病毒的侵袭
,

必须对用户的软盘统一管理
,

利用软盘指纹加密的方法
,

对合法软盘进行加

密
,

以 区别私带 的软盘
。

在系统软件中
,

则随时对 C M O S 数据和用户使用的软盘监控
,

一旦

发现非法用户
,

立即报警
,

并封锁键盘
。

从而让合法用户能 自由使用软盘
。

2
.

2
.

1 软盘指纹加密原理 软盘指纹加密是根据软盘的特性设计 出来 的
,

软盘利用磁道

和扇 区来存储信息
,

每个磁道在首尾相接的两个扇区之间有一个接缝
,

为了数据的安全性
,

系统不使用这个接缝
,

因此这个接缝无法写人数据
,

但却能对其进行格式化操作
,

其最大特

点是每次格式化后读 出的接缝数据是不同的
,

所以可将接缝数据看成是这张软盘的指纹
,

利

用指纹来进行软盘合法性鉴定
。

2
.

2
.

2 读取指纹的可靠性 为 了提高读取指纹的可靠性
,

采用重复读取法
,

即读取指纹不

成功时并不认为失败
,

而是重复读取若干次
,

只要有一次成功即认为读取成功
。

假设一次读

取失败的概率是 A (0 < A < 1 )
,

若进行
、
次重复

,

其失败的可能性为刃
,

因为 。 < A < 1
,

且 A 接近于 。
,

所 以 A’’ < < A
,

因此采用多次重复的方法可提高系统的可靠性
。

2
.

2
.

3 指 纹特征值的抽取及重复率分析 软盘指纹实际上是一批数据
,

如果依赖系统中

保存软盘指纹 的方法来鉴别软盘
,

则从存储空间和鉴别时间上来说都是不可取的
,

因此我们

采用抽取指纹特征值的方法
,

对软盘进行合法性鉴别
。

指纹的特征值为指纹内容的字和
,

即

将指纹 内容按字求和
,

忽略其溢出值
。

由于一个字长为 16 位
,

所以其最大值为
:

2 16
一 1 = 6 5 5 3乌

也就是说
,

两张不同软盘其指纹相同的概率仅为

1令 6 5 5 3 5 一 0
.

0 0 0 0 1 5 2 5 9

可见其相同的概率是很低的
,

完全能满足要求
。

2
.

3 同一台微机上多个操作系统版本并存

微机硬盘有四个分区
,

但 D O S 能同时使用的最多只有两个分区
,

即一个 D O S 主引导分
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区和一个扩展 DO S 分区
。

因此
,

利用剩余的两个分区对硬盘信息进行重组
。

四个分区分配

如下
:

第一分区安装成 3
.

30 版的 D O S 主引导分区
,

这个分区不安装其他软件
,

专为等级考

试使用
; 第二分区安装成 6

.

22 版的 D O S 主引导分区
,

作为 日常上机使用的 C 盘
; 第三分

区安装成扩展 D O S 分区
,

专门存放所有软件的压缩备份
。

这个分区平常设置成非 D O S 分

区
,

使用户无法进人
,

专供维护人员恢复备份时使用
;
第四分区也是扩展 D O S 分区

,

该分区

分配 了 D 和 E 两个逻辑盘
,

是用户正常使用的工作盘
。

以上四个分区平常只有第二和第四分区可供用户使用
,

第二分区通过软件方法使之成

为只读分区
,

实现只读 C 盘的功能
。

从而解决了各类考试之后
,

系统恢复费时
、

费力这个问

题
。

考试结束后
,

维护人员只需将每台微机的第二分区激活
,

软件则自动将第一分区关闭
。

恢

复至正常使用状态
。

3 问题的解决
有了方法

,

剩下的工作就是用软件来实现这些方法
。

对 D O S 的系统软件进行分析并作

适当修改
,

编制出相应的中断处理程序
。

我们修改了 D O S 的部分中断服务程序
,

通过对其中的文件服务功能 (包括 F C B 和句柄

两种方式及其他的 1/ 0 功能 ) 进行监督
,

间接实现了软盘的检查
; 在一些中断服务程序中

,

我们插人了锁 C 盘的程序
,

从而实现了 C 盘只读的功能
。

另外
,

我们还修改了其他的一些中

断服务程序
,

对一些软件进行加密反跟踪处理
,

提高自身的安全防护能力
。

c 盘只读之后
,

软件基本在 D 盘和 E 盘运行
,

如果环境设置不好
,

很多软件将无法正常

使用
,

为此
,

我们利用 D O S 的 P A T H 命令和 A P P E N D 命令对文件检索的路径进行设置
。

P A T H 命令用于检索可执行程序
,

A P P E N D 命令则用于检索非可执行程序
。

对于 12
.

0 版本的 A ut 0 C A D 这类允许安装在只读盘上的软件
,

我们均按只读方式进行

安装
,

同时在 自动批处理文件中拷贝相应的软件至工作盘 (例如 A C A D
.

PW D 等 )
,

使之能

正常运行
。

软件主要用汇编语言编写
,

对于分区切换等软件
,

则用 C 语言编写
。

分区切换软件拷贝

在机房管理人员的系统盘上
,

作维护系统使用
。

软件运行环境则通过文件 A U T O E X E C
.

B A T 和 C O N F I G
.

S Y S 进行配置
。

在 C O N FI G
.

S Y S 中
,

我们建立了配置菜单
,

由用户根据

上机 内容 自主选择 (见文件清单 )
,

在 A U T O E X E C
.

B A T (略 ) 中
,

则根据配置菜单的选项
,

生成相应的环境
。

C O N F IG
.

S Y S 文件清单
:

正M E N U 〕 DO S = H IG H

M E N U IT EM = W I N D O w S 〔W P S 〕

M E N U I T EM ~ W P S D E V IC E = C : \ D O S\H IM E M
.

S Y S

M E N U I T E M 一 U C D O S DO S = H IG H

M E N U I T E M = A C A D I O [U C IX 〕S j

M E N U I T E M = A C A D 1 2 D E V IC E = C :\ DO S啼」IM E M
.

S Y S

M E N U I T E M = 3 D S DO S = H IG H

M E N U I T E M 二 O t h e r 「O t h e r
]

M E N U D E F A U L T = O T H E R
,

1 0 D E V IC E = C 入D O S习日 IM E M
.

SY S
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仁A C A D 12 〕

D E V IC E C =入D O S旧 IM E M
.

S Y S

D O S =H IG H

「 WN D IO WS 〕

D E V IC E C =入D O S 、 l l JM E M
.

S Y S

D O S =H IG H

[ 3 D S 〕

D E V IC E 一 C 入D O S\ H IM E M
.

S Y S

D O S =H G H I

[ A C A D 1 0〕

〔C O M M O N ]

S H E L L C =:\ C O M M A N D
.

C O M C
: \ /P

D E V IC E =C 入D O S \ M O U S E
.

S Y S

F IL E S =48

B U F F E R S 2 = 0
,

0
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